V2X- P’KI

uzenethitelesités az intelligens kozlekedésben




vax i A kozlekedésbiztonsag fejlodése
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* A balesetek dontd tobbsége a soforon mulik

« Megjelent szamos passziv és aktiv eszkdz

A modern jarmuUvek szenzorainak viszonylag korlatozott az alkalmazhatdsaga
« Vezeték nélkuli kommunikacids technolégia

Kooperativ jarmikommunikacio alapveto céljai:
* balesetek szamanak csdkkentése
« jarmu forgalom optimalizalasa, dugdk elkerllése
* CO2 kibocsatas csokkentése
* az onvezetd autdék szamara lehet6ség a kooperativ kozlekedés
biztositasara
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« Kooperativ jarmudkommunikacio, napjaink egyik lényeges
vezetéstamogatd rendszere

* Segitségével a kozlekedés résztvevaoi valds idoben
oszthatnak meg egymassal adatokat (pl. sebesség, pozicio,
gyorsulas)

* Intelligent Transport System - ITS

* Cooperative Intelligent Transport System - C-ITS
* Vechicle-to-Vechicle - V2V

* Vechicle-to-Infrastucture - V2I

* Vechicle-to-Everything - V2X
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vaxma V2X veszélyforrasok, és a megoldas

* DoS tdmadasok
« Szandékos félrevezetés

« Autdkrol (és a vezetordl) begyljtheto
személyes adatok

PKI és digitalis tanusitvanyok a kulonbdz6 entitasok (pl. jarmu)
részére, mellyel biztonsagos (hiteles, titkositott) Uzenetek
kildhetok



W vy o V2X-PKI kulonbozoségek

* Privacy
* anonimitas
* pszeudonimitas
» személyhez kothetetlenség
* megfigyelhetetlenség

* Hozzaférések. Folyamatok




V2X vs X.509

Standard PEI

elDAS PKI

C-ITS PKI (EW's ITS standard)

Certificate Format

ITU-T X.509v3, IETF RFC 5280 and
RFC 6818

ITU-T X.509v3, IETF RFC 5280 and
RFC 6818

IEEE Std 1609.2

Certificate extensions and profiles |[ITU-T X.509v3 ITU-T ¥.509v3, ETSI EN 319 412-5 ETSI TS 103 097
Certificate Request Protocols PKCS#10 PKCS#10 ETSI TS 102 941
Anonymity/Pseudonymity (Trust

Model) Mo No Yes

Separation of duties between CAs |No Mo Yes

Trusted List Manager {levels) Mo (RA/OCSP for certificates) Mo (RASOCSP for certificates) Yes

Encoding

PEM,DER,CRT, CER

PEM,DER,CRT, CER

COER ITU-T X.696

Revocation information

YES (ITU-T X.509v2 CRL distribution)

YES (ITU-T X.509v2 CRL distribution)

YES for Enrolment CAs, Not
allowed for Authorisation CAs

Typical Certificate Volume

standard

Middle

Extremely high

High Availability & Geo-
redundancy requirement

standard

Middle

Extremely high

Typical Performance requirement

standard

Middle

Extremely high

Typical Algorithm

RSA (ECDSA)

R5A or ECDSA

ECDSA/JECIES




Egy , klasszikus” PKI hierarchia

Root CA

Intermediate

CA




Altalanos V2X PKI felépités

Root CA ﬁ Root CA
RCA, RCA,
. ==
Long-Term-CA % :
troa, From C2C-CC

presentation

Pseudonym CAs
PCA, ... PCA,




W vax o EU CCMS PKI hierarchia 1/2

CCMS - C-ITS Certificate Management

System =]

Root CA Dot O
 Off-line CA 0

* SubCA-k hitelesitése

* CRL és CTL kiadasa

Enrolment Authority H olme || orizatic
* End User menedzsment 0 Autho 0 Autho
* Egyedi azonosité (Canonical ID)

és publikus kulcs
* Regisztracié
* Engedélyek
* Enrolment Credential (EC) kiadasa
* On-line CA
 EC request
« AuthorizationValidationRequest/
Response



W vax o EU CCMS PKI hierarchia 2/2

Authorization Authority
- Authorization Ticket (AT) kiadasa =
* On-line CA Root CA
* AT request 0
* AuthValRequest/Response

End User (C-ITS Stations) - — . —
Ugyféloldal ‘
* Tipusok: 0 0
* Fix stations (RSU - Road side
unit)
* Mobile stations (OBU - On-
board unit) .
* Teenddk:
* Regisztracié az Enrolment
Authority-nal
* EC Request / AT Request




vEX Pt A bizalom forrasa EU CCMS-ben
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Hierarchia csucsan levo szereplok:

* (EU) C-ITS PoIicy Authority C-ITS certificate policy Legend: |
autharity TLM ... Trust Hst manager
° (EU) TLM — CPOC.. EI-:‘TSTulntachlntact
- el CA .. certification -E-‘Lri[hf:'r' Iy
© (EL)cPoC - N =TTk ey
* https://cpoc.jrc.ec.europa.eu/ ! | _ twstielation
. : commaon ':(ﬁ I
Trust List Manager (TLM): | European ~— ———=p==c-c-----------------o---
. . 2lemen
 Offline CA, self-signed i EU root CA | root CA 1 | root CA2 root CA N
* ECTL alairasa | / ) N\
]
|

Bizalmi szintek:

. R — R el
ECTL Level 2 : I Additional reot CAs run in Europe by e.8. Member
« ECTL Level 1 : State authorities or private organisations providing
° ECTL Level O | certificates to specific users.
I
CPOC:

Figure 1: C-ITS trust model architecture

* TLM tanusitvany és ECTL publikalasa

Megjegyzés: nincs még CPA, TLM/CPOC/ECTL sincs L1-L2 szinten


https://cpoc.jrc.ec.europa.eu/

SCMS - V2X PKI Amerikaban
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SCMS - Security Credential Management
System
Részben eltéré6 komponensek: (Ecer) (Eeomp) (Eeorc) . l
* SCMS Manager

* Root CA mellett van Intermediate CA is
 ECA (Enrolment CA)

* ACA (Authorisation CA)

« Registration Authority

* Linkage Authority

FObb jellemzdk:
* Robusztus architektura
* Implicit tanusitvanyok

" via
y S rrmenmee =" Authority
Szabvanyok: b
L]
ASD
[ J
IEEE1609.2 Legend
Geo Domain App Domain ; fﬂoﬁpliaiom
i I E E E 1 609 . 2 . 1 [ Central ] [ Central ] [Nan Cenlral] l Processing J
e SCM S Communication -+ EE Physical Interface
__________ Partially Specified
— — — — pTrust Hisrarchy — — — —» EE Logical Interface Interface

Figure 1—Conceptual SCMS architecture



i Hol tartunk
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Eurdpai Unidban elindultak mar pilot projektek, koztik van éles * CCMS %
szolgaltatas is: e
* Autobahn - Microsec V2X PKI
Nemzetkozi szervezeteken aktiv részvétel READY

Elinditottuk a READY programunkat VALIDATED BY
MICROSEC

C-Roads nagyon aktiv
* Magyarorszagon is foglalkoznak mar a PKl-val

* https://www.c-roads.eu/platform.html
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https://www.c-roads.eu/platform.html

Koszonom a figyelmet!
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